Qkul e-Giivenlik Planimiz

SARACOGLU TOKi MUSTAFA CETIN iLKOKULU E-GUVENLIK PLANI

Internet her giin hayatimizin daha fazla i¢ine girmekte, oq_lnla_geg1rd1g1m12 siire ve
etkilesim giin gegtikge artmaktadir. Internetin™toplumsal -ve -bireysel yasamda olumlu
katkilarimin yani sira, olumsuz yonleri de ortaya ¢ikmistir. Bu'durum egitimciler, veliler,
medya ve diger tiim ilgili kisiler tarafindan 6zellikle ¢ocuklarn, genglerin, vatandaglarin hak
ve ihtiyaglarinin korunmasi i¢in ortak sorumluluk gerektirmektedir. Saragoglu Toki Mustafa
Cetin Ilkokulu olarak, ¢ocuklarimizin daha bilingli ve giivenli internet kullanic1 olmalarinin
yaninda ailelerini bilinglendirme ¢aligmalarina 6nem vermekteyiz.

SARACOGLU TOKI MUSTAFA CETIN iLKOKULU E-GUVENLIK PLANI

Internet her giin hayatimizin daha fazla igine girmekte, onunla gegirdigimiz siire ve
etkilesim giin gectikge artmaktadir. Internetin toplumsal ve bireysel yasamda olumlu
katkilarinin yani sira, olumsuz yonleri de ortaya ¢ikmistir. Bu durum egitimciler, veliler,
medya ve diger tiim, ilgili kisiler tarafindan ozellikle ¢ocuklarin, genglerin, vatandaglarin hak
ve ihtiyaglarimn korummasi igin ortak sorumluluk gerektirmektedir. Saragoglu Toki Mustafa
Cetin Ilkokulu olarak, ¢ocuklarimizin daha bilingli ve giivenli internet kullanic1 olmalarinin
yaninda ailelerini bilinglendirme ¢aligmalarina énem vermekteyiz.

Cocuk ve genglerin interneti belirli bir sorumluluk déhilinde giivenle kullanmalarini
destelemek ve onlar1 internetin yasadisi ve zararh igeriklerinden korumak amaciyla 1999
yilinda Avrupa Birligi Komisyonu biinyesinde olusturulan Giivenli Internet Programi
kapsaminda 2004 yilinda INSAFE (European Safer Internet Network) agi kurulmustur.
Internetin bilingli ve giivenli kullanimi ¢ergevesinde bilinglendirme faallyetlerme onciiliik
etmesi i¢in kurulan INSAFE bugiin Avrupa'da toplam 31 tilkenin Giivenli Internet Merkezinin
koordinasyonunu olusturan bir agdir. Ayrica, INSAFE a1 tarafindan her yilin Subat ayinda
organize edilen Giivenli internet Giinii (GIG) 2004 yilindan bu yana diizenlenmektedir.
Ulkemizde, Giivenli Internet Giinii etkinlikleri ilk olarak 2010 yilinda gerceklestirilmeye
baslanmistir. Okulumuz da INSAFE (European Safer Internet Network) agina iiye olup, e-
giivenlik bronz etiket almustir.

Saragoglu Toki Mustafa Cetin ilkokulu olarak Giivenli Internet Giinii ile ilgili gesitli
etkinlikler yapilmistir. Okul panosu, afis gibi bilgilendirme amagh gorsel ¢aligmalar
yapimistir.

Dijital teknolojiler okul ¢ag ¢ocuklar: igin de olaganiistii imkanlar ve firsatlar sunuyor.
Cocuklar da internet ortamin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri
etkinliklere kolayca ve hizlica erigim saglayabiliyorlar. Ozellikle Covid19 siireci, dgrencilerin
sanal ortamda gegirdikleri siireyi artirmustir. Dijital teknolojiler egitim-6gretim faaliyetlerinin
yiiriitiilebilmesi igin ok daha biiyiik 6nem kazanmistir. Ancak, dijital teknolojilerin sagladigi
bu harika imkénlarin yaminda, ¢ocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla
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pornografik bir siteye girmesi miimkiindiir. Cocugun merakini kigkirtan bir gérsel onu
zihinsel, duygusal ya da fiziksel olarak tehlikeye diisiirecek ortamlara siiriikleyebilir.
Yukarida kisaca séz edilmis olan tehlikelerden ¢ocugu korumanin en emin yolu, onu internet
ortamindan tamamen uzak tutmaktir. Ancak gok hizl gelisen dijital teknolojiler sebebiyle ve
ne yazik ki, gocugu internet ortamindan tamamen uzak tutmak miimkiin olmamakta, tamamen
yasaklamak sorunu ¢dzmemektedir. Kald ki cevresel etkenler ve ebeveyn tutumlar ve en
onemli etken olarak uzaktan egitim sebebiyle infernet onami_arn}\._ta'mamen yasaklamak ve
erigsimi - engellemek imkénsiz bir hal almigtir. Bu sebeple gocugu internet ortaminin
olusturdugu tehlikelerden korumak igin tamamen yasaklamaya - caligmaktan daha etkili
tedbirler bulmak zorunlulugu vardir. '

internetin olumsuz tehlikelerine karsi ¢ocuklarin kendisini korumasi i¢in gocuga bilgi,
biling ve davramig kazandirmaktan, bu hedef i¢in ¢aba harcamaktan daha etkili bir yol
kalmamaktadir. Bu calisma da anaokullarinda ancak aile katilimlart ile olur. eTwinning
portalinda yaptigimiz projeler ile ailelerimizin denetiminde bilgisayar, tablet ya da telefonlarla
belirlenmis saatlerde ~birlikte internete girilmesi saglanmaktadir. Ayrica okulumuzda
gocuklarin internet baginda saatlerce vakit gecirmelerini onlemek adina aile katilhimh
etkinlikler yapilmaktadir. Bu etkinlikler ile anne babalar ¢ocuklari ile daha kaliteli vakit
gegirme imkéni bulmaktadirlar. Cocuklar da anne babalari ile gerekli vakti gegirdikleri igin
internette daha az zaman gegirmektedirler. Bu nedenle, okul politikas olarak dgrencilerimizi
internet ortamlarinin tehlikelerinden ve zararlarindan koruyabilmek i¢in kararl bir sekilde
uygulamalar gergeklegtiriyoruz.

E GUVENLIK MUFREDATIMIZ HAKKINDA

1.Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir.

2.Tiirkge Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik, Oyun ve
diger etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak kullanilmaktadur.

3. Ozellikle yiiriitillen eTwinning projelerinde teknolojik araglar ve giivenli internet ile ilgili
ogrencilerde ve velilerde farkindalhik olusturulmaktadir.

4 Ders miifredatlarina sosyal medya basta olmak iizere internetin bilingli kullanimu ile ilgili
konularin yenilenen bilgilerle giincellenmesi tim ogretmenlerimiz tarafindan saglanmigtir.

5.MEB'e bagli okullarda elektromanyetik kirlilige ve internet giivenligine O6nem
verilmektedir.

6. Yiritilen uzaktan egitim programn aracihfiyla dijital okur-yazarlii artirmak
amaglanmaktadir.




COCUKLARA YONELIK e GUVENLIK ONLEMLERI

1. Aileye yonelik gocuklara denetimli, simrh ve amagh kullanim saglayabilmeleri ile ilgili
bilinclendirme ¢aligmalar1 yapmaktay1z.

2. Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yayg\glagmasini saglamak devlet

politikasidir. e - -
3. Giivenli internet paketi kullamminin yayginlagmasina yardimci olunmalidir.
4. Evlerde limitli internet paketlerinin kullanimin tesvik etmek igin rehberlik yapilmaktadir.

5. Kullanim farkmdahéma yonelik uygulamalar gelistirmek i¢in derslerde bu konuya 6ncelik
verilmektedir. '

6. Aile iginde kullanilan bilgisayarlarin kullaniciya gore farkli profiller olugturmaya misait
olmasi ve giivenli internet hizmetinin de bu profillere gore farkl1 paketler ile sunulabilmesi
gereklidir. Bununla ilgili ¢alismalara baglanmustir.

CEP TELEFONU KULLANIMI

Yiiz ylize egiﬁ'm siirecinde gretmenlerin gerektiginde cep telefonlarini pedagojik arag

olarak kullanmalari ancak ders saatleri iginde ogretmen ve personelin cep telefonlart acil
durumlar disinda kullanmamalar: "karari oy birligi ile almmustir.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMI VE YAYINLANMASI

1. Okul kayit doneminde her dgrenci velisi izin belgesi imzalar. Bu izin belgesinde 6grenci
fotograflarmin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul
tanitimlarinda veli, gocugunun siif resimlerinin paylagiimasimna (e giivenligin saglanmasi
icin) M.E.B. 2017/12 nolu genelgesi gergevesinde kullamlmasina izin verir.

2. Okul idaresi tarafindan gorevli kilmanlar haricindeki kisiler tarafindan ve oOgrenci
velilerinin bilmek istedikleri etkinlik ve programlar digindaki zamanlarda, okul ve okul
bahgesi siirlan igerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak, bir grencinin diger
bir égrencinin fotograf ve videosunu gekmek istemesi durumunda da gegerlidir. Bu kurallarn
hatirlatan afisler okulun gériiniir bslgelerinde yer almaktadir.

3. Okul idaresi tarafindan gorevlendirilen kisilerin gektigi fotograf ve videolar ancak okulun
resmi web adresinde ve sanal ortamlarinda, ilgili dgrenci velisinin talep ve yazili onay1 ile
yaynlanabilir. Ogrencisi i¢in onay vermeyen velinin dgrencisi ile ilgili fotograf ve videolar
yayinlanmaz.

4. Velisi tarafindan fotograf ve video goriintiilerinin gekilip yaymnlanmasina onay verilmeyen
grencilerin, gekim esnasinda psikolojik baski yagamamast i¢in tedbirler alinir. ‘

5. Okul gorevlileri tarafindan yaymlanan resim ve videolarda ogrencilerin kisisel bﬁ_gﬂén;l%“;«
kesinlikle yer verilmez. F R R EYF \_*“33\1




OKUL PERSONELI

European Schoolnet (www.eun.org) tarafindan her yil yapilan egitimlere
katilmaktadirlar. Yine e Twinning mesleki gelisim portalindan cevrimici seminer ve gevrimici
mesleki gelisim etkinliklerine katilmuslardir. Cevrimigi giivenlik (e-Giivenlik) politikasi, tim
calisanlarin  katilimi i¢in  resmi olarak saglanacak ve tartigilacak ve korunma
sorumlulugumuzun bir pargasi olarak giiglendjrilecek ve vhguhacaktlr. Cocuklarin
internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari plabilmesi igin ana-babanin
/ bakicilarin oynayacaklar1 onemli bir role sahip olduklaym kabul eder. Ebeveynlerin
dikkatleri, biiltenler, bilgilendirme yazilari, haber mektuplari ve okul web sitesinde okulun
cevrimigi giivenlik (e-Giivenlik) politikasina ve beklentilerine yonelecektir. Evde ve okulda
ebeveynlerle gevrimigi giivenlik konusundaki isbirlikei, yaklagimu tesvik edilecektir. Evde
giivenli internet kullanimi i¢in Oneriler iceren ebeveyn egitimleri veya diger etkinliklerde
cevrimigi giivenligin vurgulanmasin igerecektir. Ebeveyn egitimleri, birlikte vakit gegirme ve
spor giinleri, gibi sosyal etkinlikler diizenleyeceklerdir. Ebeveynler, Okul E Giivenlik
Politikasin1 okumaya ve gocuklariyla etkilerini tartiymaya tesvik edilecektir. Cevrimigi
giivenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli bigimlerde
sunulacaktir. Ebeveynler, ¢evrimigi olarak gocuklari icin rol modeli ve olumlu davranislari
tesvik edilecektir. Okulumuzda etkin ve kapsamli giivenli internet giini kutlanmaktadir. Hafta
boyunca seminerler, tanitici afigler ve webinarlara etkin katilim saglanmaktadir. Yine okul
dgretmenlerimiz http://etwinningonline.eba.gov.r/ adresinde yer alan gesitli egitimleri
almaktadirlar. Bazi 6gretmenlerimiz bu portal {izerinden "internet Giivenligi ve eTwinning
Etigi" egitimini almuglardir.

Daha Giivenli Internet Merkezi (gim.org.tr) - Safer Internet Center''n resmi sayfasi.
http://guvenlinet.org.tr/tr/

Giivenli Web (guvenliweb.org.tr) - gevrimigi giivenlik konulari igin farkindalik portali.

Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yagindan kii¢iik ¢ocuklar igin oyun ve eglence
portali.

ihbar Web (ihbarweb.org.tr) - yasadisi igerik i¢in telefon hatti.

internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindalik portall.

SID Page (gig.org.tr) - Daha Giivenli internet Giinii Tirkiye'de resmi sayfasi. Veli ve
dgrencilere tanitilmug buralardaki egitici ebeveyn ve dgrenci bilgilendirici videolari, sunulari

izlenmistir. Okumuzda gesitli WEB2 araglar kullamilarak sunular ve panolar hazirlanmisgtir.

http://guvenlinet.org.tr/tr/ sayfasindan bilgi amagli faydalamilmustir.




